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Abstract— We address, in this paper, the problem of codiagnosability of time networked discrete event systems
(TNDES) subject to time delays and losses of observations of events between the measurement sites (MS) and
local diagnosers (LD), and, for this purpose, we first introduce a new time DES model that represents the dynamic
system behavior of the plant based on the, a priori, knowledge of the minimal firing time for each transition of
the plant and on the maximal delays in the communication channels that connect the MS and the LD, and also
intermittent packet losses in the communication network. We, then, convert this time DES model in an untimed
one, and, based on the untimed model, we present necessary and sufficient conditions for TNDES codiagnosability
and an automaton-based algorithm for its verification. Examples illustrate all the results presented in the paper.

Keywords— Discrete event systems, communication networks, failure diagnosis.

Resumo— Neste artigo, é abordado o problema da codiagnosticabilidade em sistemas a eventos discretos
(SEDs) em redes sujeitas a atrasos temporais de comunica¢ao (SEDRT) e perdas de observagdo de eventos
entre os locais de medicdo (LM) e os diagnosticadores locais (DL). Para tanto, serd proposto um novo modelo
temporizado que representa o comportamento do sistema dindmico da planta com base no conhecimento a priori
do tempo de disparo minimo de cada transi¢do da planta, os atrasos méaximos nos canais de comunicacao que
ligam os LM e os DL e também as perdas intermitentes de pacotes na rede de comunicacdo. Este modelo
temporizado serd entdo convertido em um modelo ndo temporizado equivalente e, com base nesse modelo nao
temporizado, condigdes necessarias e suficientes para a codiagnosticabilidade de SEDRT e um algoritmo baseado

em autdémato para sua verificagdo sdo apresentados.

artigo.

Palavras-chave—

1 Introducao

A maioria dos trabalhos na drea de diagnose de
falhas de sistemas a eventos discretos (SED) con-
sidera que toda a informagao é enviada para o
diagnosticador de forma imediata e sem interrup-
¢Oes (Sampath et al., 1995; Debouk et al., 2000a).
No entanto, devido a complexidade das plantas, os
diagnosticadores sao muitas vezes implementados
de forma distribuida e, consequentemente, com o
desenvolvimento da tecnologia de rede, tornou-se
cada vez mais comum na industria, implementa-
¢oes de sistemas de comunicacao utilizando comu-
nicac@o em rede (Shu e Lin, 2014).

Em sistemas de diagnose de falhas baseados
em redes de comunicacao, o intenso trafego de da-
dos nos canais de comunicagao, ou a longa distan-
cia entre os locais de medicao e os diagnosticado-
res, podem atrasar as informacgoes enviadas atra-
vés dos canais. Portanto, quando multiplos canais
de comunicacao sao implementados, o diagnosti-
cador pode observar eventos com algum atraso
apds a sua ocorréncia e também em ordem dife-
rente de sua ocorréncia de fato na planta, sendo
levado a tomar decisoes erradas sobre uma ocor-
réncia de falha. Além disso, no envio de informa-
¢oes, podem ocorrer perdas de pacotes.

O problema de diagnose de falha de SED com
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Exemplos ilustram todos os resultados apresentados no

Sistemas a eventos discretos, comunicacao em rede, diagnose de falhas.

atrasos em redes de comunicagdao foi abordado
pela primeira vez em Debouk et al. (2000b) e Qiu
e Kumar (2008). Em Debouk et al. (2000b), ndo
é suposto qualquer atraso entre os locais de medi-
gao e o diagnosticador, e em Qiu e Kumar (2008),
cada diagnosticador local pode trocar informacoes
com os outros diagnosticadores locais para inferir
a ocorréncia da falha e o atraso de comunicagao
entre dois diagnosticadores locais é considerado
igual. Como em Debouk et al. (2000b), ndo se
consideram atrasos entre o locais de medigao e di-
agnosticadores. O problema de SED sujeitos a
perdas de observagoes de eventos foi abordado em
Carvalho et al. (2012) (no contexto do diagnose
de falha) sem considerar redes de comunicacao.

Em Nunes et al. (2016), foi introduzida a de-
finicao de codiagnosticabilidade com comunicagao
em rede de SED sujeitos a atrasos na comunicagao
de eventos, tal que o atraso corresponde ao tempo
que a informagao leva para ir da LM para a DL.
Tal atraso é medido em passos (Lin, 2014), i.e.,
k € N passos de atraso significa que podem ocor-
rer, no maximo, k eventos até que a informacgao
do evento executado pela planta chegue ao diag-
nosticador local.

Neste artigo, é abordado o problema da co-
diagnosticabilidade de SEDs com redes de comu-
nicagdo sujeitas a atrasos temporais (SEDRT) e
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perdas de observagao de eventos entre os locais de
medigdo (LM) e os diagnosticadores locais (DL).
Para tanto, serd proposto um novo modelo tem-
porizado que representa o comportamento do sis-
tema dinamico da planta com base no conheci-
mento, a priori, do tempo de disparo minimo para
cada transicao da planta, e os atrasos maximos
nos canais de comunicagao que ligam LM a DL
e também as perdas intermitentes de pacotes na
rede de comunicacao. Esse modelo temporizado
é entao convertido em um modelo nao tempori-
zado equivalente e, com base nesse modelo nao
temporizado, sao apresentadas condigoes necessa-
rias e suficientes para a codiagnosticabilidade de
SEDRT, além de um algoritmo baseado em auto-
mato para sua verificacao. Tais resultados sao sig-
nificativamente superiores aos obtidos em (Nunes
et al., 2016), uma vez que, como um tempo mi-
nimo de disparo é associado a cada transicao da
planta, pode-se, entao, definir o conjunto de to-
das as ordens de observagoes possiveis para uma
mesma sequéncia da planta com maior precisao
do que nas abordagens em que o atraso é limitado
apenas pelo nimero de eventos na sequéncia.

O modelo TDES (Timed Discrete Event Sys-
tem) proposto em Brandin e Wonham (1994), em
que os autores introduzem um evento adicional
chamado tick, para representar “tick do reldégio
global”, também poderia ser usado neste trabalho.
Entretanto, a principal limitagao da representagao
proposta em Brandin e Wonham (1994) é o caso de
sistemas que tém caracteristicas temporais varia-
das: devido ao comportamento rapido do sistema,
o tick estara associado a um pequeno intervalo de
tempo e, como consequéncia, o modelo nao tem-
porizado pode ter um elevado nimero de estados
para representar uma dinamica lenta do sistema
no modelo.

Este artigo estd estruturado da seguinte
forma. A seg@o 2 apresenta alguns conceitos pre-
liminares. Na sec@o 3, é introduzido o conceito
de sistema temporizado em rede para modelar o
comportamento temporal da planta e os canais de
comunicagao. Na secao 4, é apresentado o modelo
da planta sujeito a atrasos de comunicagao e em
seguida, as perdas intermitentes de observacgao sao
incluidas no modelo. Um algoritmo para verifica-
¢ao da codiagnosticabilidade de sistemas a eventos
discretos temporizados em rede sujeitos a atrasos
de comunicacao da ocorréncia de eventos e perdas
intermitentes de observagao é apresentado na se-
¢ao 5. As conclusoes sao apresentadas na secao 6.

2 Preliminares

2.1 Notagoes e definicoes

No decorrer deste artigo, G = (X, X, f,T', 20, X;n)
denotard um autémato deterministico, tal que X
é o espago de estados finitos, 3 é o conjunto de
eventos, f : X x ¥ — X é a fungao de transicao,
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parcialmente definida no conjunto de eventos, I' é
a funcdo de eventos ativos, i.e., I'(z) = {0 € X :
(Fy € X)[f(z,0) = y]}, xo é o estado inicial do
sistema, e X,,, o conjunto dos estados marcados.
A funcao de transicdo quando estendida para f :
X x¥* = X, tal que X* é o fecho de Kleene de X,
permite definir linguagens gerada e marcada por
G, (L(G) e L,(G), respectivamente) da seguinte
forma: L(G) = {s € &* : f(x0,5)!} e L(G) =
{s € T*: f(xo,s) € Xpn}, em que f(z,s)! significa
que f(z,s) é definido, i.e., existe y € X tal que
f(x,s) = y. Considere que L denota o fecho de
prefixo de L. Se L = L, entdo L é dita ser prefixo-
fechada.

Define-se a operagao Trim como Trim(G) :
Coac[Ac(G)] = Ac[Coac(G)] tal que Coac e Ac
denotam a parte coacessivel e acessivel de um
autémato, respectivamente (Cassandras e Lafor-
tune, 2008). A parte acessivel de G é a operagao
sobre G que elimina todos os estados de G que
nao sao acessiveis a partir do estado inicial zg e
suas transicoes relacionadas, e a parte coacessi-
vel de G é obtida eliminando-se todos os estados
de G a partir dos quais nao é possivel alcangar
um estado marcado. Para uma dada sequéncia
s € L, define-se pés-linguagem de L apds s como
L/s = {t € ©* : st € L}. E suposto aqui que a
linguagem gerada por G é sempre viva, uma vez
que qualquer linguagem nao viva pode ser tornada
viva adicionando-se auto-lacos de eventos nao ob-
servdveis nos estados x para os quais I'(z) = 0.

A projecao natural é o mapeamento P : ¥} —
3% em que ¥g C Xy, € a projegao inversa é o ma-
peamento P~ : ¥* — 2% sendo definidas de
maneira usual (Cassandras e Lafortune, 2008). A
composicao paralela e o produto entre Gy e G,
como definido em Cassandras e Lafortune (2008),
serdo denotados como G1]|G2 e G1 x Ga, respec-
tivamente.

2.2 Codiagnosticabilidade de Sistemas a Eventos
Discretos

Considere que o conjunto de eventos de G seja
particionado como ¥ = X,UX,,,, em que £, € Xy0
denotam o conjunto de eventos observaveis e nao
observéaveis, respectivamente, e Xy C X, seja o
conjunto de eventos de falha. Por simplicidade,
suponha que ha apenas um evento de falha, i.e.,
Y5 = {of}. Um sequéncia s é dita ser de falha
se Xy € s, e dita normal se Xy ¢ s. O conjunto
de todas sequéncias normais geradas pelo sistema
é a linguagem prefixo-fechada Ly C L. Portanto,
o conjunto de todas as sequéncias de falha é dado
por L\ Ly. Gx é o subautémato de G que gera
a linguagem L.

Neste artigo, é adotado o esquema de diag-
nose descentralizada apresentado no Protocolo 3
de Debouk et al. (2000a), o qual levou ao con-
ceito de codiagnosticabilidade. A ideia por tras
do problema da codiagnosticabilidade é que toda
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sequéncia s, tal que Xy € s, deve ser diagnosticada
por, pelo menos, um diagnosticador local.

Defini¢ao 1 (Debouk et al., 2000a) Considere
que L e Ly C L sejam linguagens prefizo-fechadas
geradas por G e Gy, respectivamente, e P,,
X —= X5 i =1,...,n, sejam operagoes de pro-
jecao. Portanto, L é codiagnosticdvel em relagao
as projegoes P, e Xy se

(3z € N)(Vs € L\ Ly)(Vst € L\ L, ||t] > 2) =
(Fi € {1,2,...,n})(Py,(st) # Py, (w),Ywe L),

em que ||.]| € o comprimento de uma sequéncia.

O fato de nenhum dos mddulos locais poder so-
zinho diagnosticar a ocorréncia de falha estd im-
plicito na definicao de codiagnosticabilidade, uma
vez que, do contrario nao seria necessario usar
uma estrutura descentralizada. De acordo com
a definicao 1, L é codiagnosticavel em relacao a
P,, e Xy se, e somente se, para todos as sequén-
cias de falha sp = st de comprimento arbitrari-
amente longo apds a ocorréncia do evento de fa-
lha, nao existem sequéncias sy, € Ly, tal que
P,.(sn,) = P,,(sp), para todo ¢ € {1,2,...,n}.
A verificacao de codiagnosticabilidade de L é
o primeiro passo para a diagnose de falha de um
SED. Neste artigo, sera utilizado o algoritmo pro-
posto por Moreira et al. (2011) para construir um
autdomato verificador para a verificagao de codiag-
nosticabilidade de SED em rede sujeitos a atrasos
de comunicagao e perdas intermitentes de obser-
vagao de eventos usando informacoes de tempo.

3 Formulagao do problema

Neste artigo, é considerada a arquitetura em rede
para uma planta distribuida introduzida por Nu-
nes et al. (2016), formada com m locais de medi-
c¢ao LM;, j =1,...,m e n diagnosticadores locais
DL;, para i = 1,...,n. Cada local de medigao
LM; pode detectar um subconjunto Ym; C Yo
dos eventos observaveis do sistema. Nesta confi-
guracao, apenas os eventos detectados pelo local
de medi¢ao LM; podem ser comunicados através
do canal ch;; para o diagnosticador local DL;.
Diferentemente da abordagem adotada em
Nunes et al. (2016), em que os atrasos de comuni-
cagao foram representados por passos, neste artigo
considera-se que cada canal ch;; tem um tempo
de atraso maximo 7T;; € Ry, em que R4 denota o
conjunto de niimeros reais positivos. X,,, C Xy,
denota o conjunto de eventos comunicados ao di-
agnosticador local DL;, através do canal de comu-
nicagao ch;;. Se o canal de comunicagao chy,, en-
tre um local de medi¢ao LM, e um diagnosticador
local DLy, ndo existir, entdo X,,, = 0. Assim, o
conjunto de eventos observaveis de DL;, %,,, é
dado por %,, = U;ﬂ:l Yo,; € 0 conjunto de eventos

’ . . 7 n
observaveis de todo o sistema é X, = (J;_; X, .

045

Para abordar o problema da codiagnosticabi-
lidade em SEDRT, as seguintes hipdteses devem
ser feitas.

A1l. L(G) é codiagnosticavel em relagdo a P,,, i =
1,...,n e Xy, em que G é o autdmato que
modela a planta.

A2. Ha apenas um canal de comunicacao ch;; en-
tre o local de medicao LM; e o diagnosticador
local DL;, comunicando os eventos em 3, .

A3. Cada canal ch;;, ¢ modelado is por uma
fila “first-in first-out” (FIFO), e sujeito a um
tempo maximo de atraso previamente conhe-
cido, T3; € R4, T;; finito.

A4. Os conjuntos de eventos Xy, N X, = 0,
,7€4{1,2,....,m}, i #j.
Em relagao a perda de dados nos canais de
comunicacgao, a seguinte hipdtese é feita:

A5. 3, = 33,US0i0, em que i, (resp. Xpio)
denota o conjunto de eventos sujeitos (resp.
néo sujeitos) a perdas de comunicagao.

As consequéncias do atraso na transmissio
de observacao de eventos em sistemas de diag-
nose de falhas dependem da dindmica da planta,
uma vez que se a dinamica da planta é suficien-
temente lenta, atrasos na transmissao podem nao
gerar consequéncias adversas. Portanto para me-
lhor considerar os efeitos do comportamento dina-
mico em sistemas reais, é razoavel considerar que
uma transicao de estado de G pode nao ocorrer
imediatamente depois da uma anterior, isto é, o
sistema precisa ficar por algum tempo em um es-
tado antes de uma nova transicao ocorrer. Isto
leva & definicdo de sistema temporizado em rede.

Definicao 2 (Sistema temporizado em rede) Um
sistema temporizado em rede TNetSys é uma
tripla TNetSys = (G,tmin,T), em que G =
(X,%, f,T, 20, X)) € um automato finito, tyn :
X x3 =Ry € a fungao de tempo minimo que as-
socia um tempo minimo de disparo de cada transi-
¢ao de G e é definida, sobre o par (x,0) € X x 2
se, e somente se, a transicio f(x,0) € definida.
T :nxm € a matriz de atraso mdzrimo, em que
cada T;; € o tempo mdzimo de atraso de cada ca-
nal chi;j tal que T;; € R, se existe um canal de
comunicagdo entre o local de medicdo LM; e o
diagnosticador local DL;, e T;; = oo, caso contrd-
740.

De acordo com a defini¢ao 2, uma transigao de
estado de T'NetSys apenas ocorre quando o tempo
decorrido desde a ultima transicao é maior que o
conhecido tempo minimo de ativagao tyi(x,0) €
R;. Note que este modelo nao é restritivo uma
vez que o tempo minimo de ativagio tnin(x,0)
pode ser tao pequeno quanto possivel. O exemplo
a seguir ilustra um sistema temporizado em rede.
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Figura 1: TNetSys = (G, tmin,T) do exemplo 1:
estrutura com atraso de comunicagdo (a) e autd-
mato G com fungdo de tempo minimo t,,, (b).
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Figura 2: Linha do tempo apds a ocorréncia do
evento a no estado z; (a) e no estado z4 (b) de
TNetSys do exemplo 1.

Exemplo 1 Considere o sistema temporizado em
rede TNetSys = (G, tmin, T) mostrado nas figu-
ras 1(a) e 1(b). Na figura 1(a), é mostrada a
estrutura com atraso de comunicag¢ao da arqui-
tetura de um SEDRT. Note que ela consiste de
dois locais de medi¢ao e apenas um diagnostica-
dor local. O local de medigao LM, comunica ape-
nas o evento a ao diagnosticador local DLy atra-
vés do canal chi1, com atraso mdrimo Ty, = 2
unidades de tempo (u.t.) e o local de medi¢ao
LM, comunica os eventos b e ¢ para o diagnos-
ticador local DLy com atraso mdzrimo Tis = 0.1
u.t. Portanto T = [Th1 Ti2] = [2 0.1]. A figura
1(b) descreve o autémato G juntamente com a
funcao de tempo minimo tn,in, que € dada por:
tmin(anUf) = 0.1, tmin(mOvb) = tmin(xlaa) =
tmin(23,€) = tmin(T4,a) = tmin(xs,c) = 1 €
tmin(z2,b) = 3. Observe que o rétulo sobre a tran-
si¢ao f(xg,a) = x5 significa que tpin(re,a) = 1,
i.e., o0 evento a ocorre pelo menos 1 w.t. depois
de G entrar no estado x4, que, no exemplo corres-
ponde a ocorréncia do evento b. Os rétulos res-
tantes sdao interpretados de forma semelhante.

Quando o sistema gera a Sequéncia Sp
orabc?, em que p € N, o evento a nao pode ser
observado pelo diagnosticador local DL1 apds a
ocorréncia do evento b, uma vez que a observa-
¢ao do evento a pode atrasar no mdrimo Ty1 = 2
u.t. e o evento b ocorre pelo menos 3 u.t. apos
a ocorréncia do evento a como mostrado na linha
do tempo representada na Figura 2(a), onde as e
bs indicam a observagcdo bem-sucedida dos even-
tos a e b, respectivamente, pelo diagnosticador lo-
cal DLy. Além disso, ndo hd mudanca na ordem
de observacao dos eventos b e ¢, uma vez que sao
transmitidos através do mesmo canal de comuni-
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cagao. Portanto, apds a ocorréncia da sequéncia
51, o diagnosticador observa s1s = asbscE, em que
cs denota a observacao bem-sucedida de eventos
c e, portanto, a ordem das sequéncias de even-
tos observadas nao € afetada devido a dinamica
do sistema. Quando o sistema executa sy = bac?,
em que ¢ € N, os eventos b e a nao sao obser-
vados fora da ordem de suas ocorréncias, uma
vez que tmin(re,a) > Tia. Entretanto, é possi-
vel que o diagnosticador observe sas = bsascl ou
shy = bscsasc?™t uma vez que tpin(xs,c) < Ti.
Por inspe¢do, pode-se notar que mesmo com esta
mudanca na ordem de observagdo de eventos, o
diagnosticador local DLy pode diagnosticar a ocor-
réncia do evento de falha. A linha do tempo, re-
presentada na figura 2(b), mostra a possibilidade
de o evento a ser observado apos a observacao de
um evento c.

Observagao 1 Considere que o atraso na comu-
nicacao do sistema temporizado do exemplo 1
fosse medido em passos como proposto em Nunes
et al. (2016) e Lin (2014), supondo que 0s atrasos
nos canais chiy e chyis sao de no mdzrimo 1 e 0 pas-
so0s, respectivamente. Entdo a mudanca na ordem
de observagao dos eventos a e b depois da sequén-
cia s1 = opabc™ também deve ser levada em consi-
demgdo 2' e., o diagnosticador local pode observar
8] = bsasc?, que é igual a uma possivel observagao
de uma sequéncia normal s = bac™, sh = bsasc?.
Sendo assim, de acordo com a abordagem utili-
zando passos, o diagnosticador local ndo é capaz
de diagnosticar a ocorréncia do evento de falha,
que € incorreto, uma vez que como visto no exem-
plo 1, tal observac¢ao nao é possivel.

4 Modelagem

Para caracterizar o comportamento de SEDRT
na presenca de atrasos de observacoes, serd apre-
sentado um algoritmo para a computagao de um
automato, G; = (X;, %, fi, Ty, o, 0), formado a
partir de T'NetSys, cujos estados tém dois com-
ponentes: (i) o primeiro componente representa
o estado correspondente de G, e (i) o segundo
componente representa os eventos observaveis que
foram gerados por G para alcancar o estado = e
cujas observagoes estao sendo transmitidas ao di-
agnosticador local DL; juntamente com o tempo
minimo decorrido entre as ocorréncias desses even-
tos observaveis. A construcao de G; é baseada na
manipulagao das sequéncias compostas por even-
tos e numeros reais que formam a segunda com-
ponente dos estados de GG;. Para tanto, pode se
definir o conjunto Q; := {q¢ = q1q2---qi : Yw €
{1,2,..,1}, (qw € o,) V (qu € Rgr)}v em que Rg»
denota o conjunto de ntiimeros reais nao negativos
ei € {1,2,...,n}. Note que os elementos de Q;
sao sequéncias formadas por eventos observaveis
em ¥,, e nimeros em Rg_. As seguintes operagoes
sobre o conjunto Q; podem ser definidas.
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Definicao 3 (Operagées sobre o conjunto Q;)
(a) A operagio de concatenagdo é o mapea-
mento conc : Q; X Q; — Q; em que, para cada

q=q1---q ep=p1---pg pertencente a Q;,
a1 (@ +p1)p2-- s
cone(q,p) = se qi,p1 € RY.

Q1 - qip1-- Pk, CASO CONtrario.

(b) A operagao de eliminagao é o mapeamento
cut : Q; — Q; em que, Vg = qi1q2---q € Q;,

qi, s¢ (Hw < l)[(Qw € Zoi)
—1})]

quw GQuw+1 "
A(gj € Ry, Vje{l,...,w
0, se ¢; € RY,Vj e {1,2,...,1}.

cut(q) =

(¢) A operagio de adicio é o mapeamento
add: Q; x X x X — Q; em que, Vq = qi1q2+--q; €
Q,,reX eogel,

cut(conc(q, tmin(x,0)0)), se
€ Eol) A(f(z,

cut(conc(q, tmin(x,0))), s
€ Yuo,) N (f(z,0)!)

indefinido, caso contrdrio.

(4]
ok

add(q,z,0) =

(d) A operagao de remogdo é o mapeamento

rem: Q; x N— Q;

em que, Vg = q1q2- - q € Q;,
cut(qz---q), se(k = 1)
conc(qr - Qr—1, Qrt1 - q1)s

e(l<k<l)

cut(qr -+~ qi-1), se (k=1)
indefinido, caso contrdrio.

rem(q, k) =

(e) A funcgao indice de local de medi¢iao ms €
o0 mapeamento

ms: X, — {1,2,...,m}

em que, para todo o € %,,,

ms(a)—{ j: sed € X, para algum i € {1,...,n

indefinido, caso contrdrio.

Para distinguir um evento o € %,,., que ¢é
transmitido do local de medicao LM; para o di-
agnosticador local DL; através do canal de co-
municacao ch;;, a partir de sua observacao pelo
diagnosticador local DL;, ¢ criado um evento o,
que modela a observagao bem-sucedida de o por
DL; e forma o seguinte conjunto:

¥, =105, :0€ %, }. (1)

Oij

Considere que

U X0 2)

denote o conjunto de eventos observaveis que sao
comunicados com sucesso para o diagnosticador
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local DL;. Entao, a seguinte funcdo bijetora pode
ser definida:

P e 227; — Yoy
Os; i (0-81:) =0.

O comportamento do sistema na presenca de atra-
sos serd, portanto, modelado por uma linguagem
definida sobre o seguinte conjunto estendido de
eventos:

% = DU (3)

A partir das defini¢oes dos conjuntos anterio-
res, pode-se, entao, apresentar um algoritmo para
a construgao do autémato Gj.

Algoritmo 1 (Construgao do autémato G;)

Entradas:

o Sistema temporizado em rede TNetSys =
(G; tmina T)7

® X, para todo j € {1,...,m}: os conjuntos
de eventos observdveis comunicados por cada local
de medicdo LM; ao diagnosticador local DL;;

e Y, o conjunto de todos os eventos obser-
vdveis pelo diagnosticador local DL;;

Saida:

o Gi = (X’ia Ei) fiaria Zo;, 0)
Passo 1: Defina o estado inicial o, = (x9,0) e
Xi - Q);

Passo 2: Defina ¥, para todo j € {1,...,m},
Y5 e X; de acordo com as equacdes (1), (2) e (3),
respectivamente;

Passo 3: Crie a fila FIFO F' e adicione xo, a F';
Passo 4: Enquanto F # 0 faca:

o 4.1: (x,q9) = Fi, em que Fy € o primeiro
elemento da fila F', e remova Fy de F.

o 4.3: Considere ¢ = q1q2---q;.- Defina o
congunto de indices I,, = {k € {1,...,1} :
qk S Zoi};

o 4.4: Para todo y € I,,, faca minst(y): a
soma dos nimeros reais 4 direita de q, em q;

o 4.5: Para todo o € T'(x):
(a) Faga ; = fi((m,q),o) =

(f(z,0),add(q, z,0)), se (minst(y)+
+tmzn(x7 U)) < T’iwa w = mS(Qy)»VZ/ € Ioi;
indefinido, caso contrdrio.

(b) Se (; & X;) AN (Z; € F), e adicione ;
para o fim da fila F;

o 4.6: Para todo ¥o,,, j =1,....,m
(a) y =min{j € I,, .: 05 € X0, }5
(b) & = fi(z,q), 9 (ay)) =
{ (z,rem(q,y)), sey é definido;

indefinido, caso contrdrio.
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(c) Se (&; € Xi) N (&; ¢ F), adicione &; para
o fim da fila F;

Passo 5: Defina Ty(x;) = {0 € %;
€ definido}, para todo x; € X;;

: fi(x, 0)

Baseado no algoritmo 1, o seguinte teorema
relacionado a observagao da linguagem gerada por
G; pode ser enunciado.

Teorema 1 A linguagem gerada por G;, L(G;),
modela todas as possiveis ordens de observacdo
das sequéncias de L(G) em relagdo a T;j, para
j=1...,m, eX,,.

Prova: A prova é por construgao e serd omitida
devido a falta de espaco.

Com o objetivo de considerar perdas intermi-
tentes de observagao, defina X7 ;;, = V(S0 00) €
3 ito = Y™ nito), em que ¢! denota fungao
inversa de ¥. Uma vez que o conjunto de observa-
¢ao de eventos G; ¢ dado por ¥;, = X7, pode-se
fazer a seguinte particdo do conjunto de eventos
observiveis de G;:

ZS

0j

Uy (4)
em que os eventos de X7, e X7, denotam o
sucesso na observagao de eventos de Yiilo € i nilos
respectivamente, pelo diagnosticador DL;.
Pode-se definir entdao os seguintes conjuntos:
(i) o conjunto de eventos néo observéveis que mo-
dela a perda intermitente na observagao de even-

7, 1lo i,nilo

tos 05 € X7, como Ef:ilo = {0} 1 05 € 3]}
(i) o conjunto ¥ = 3; U Zl io- A fun-
cao dilatacio Dy, : XF — 2(2)7 ¢ definida de

forma recursiva: Dy, (¢) {e}; Dy, (0) =
se 0 € ¥\ 57 ;1,0 Ds;(0) = {o,0'}, se 0 € X7 5
Dy, (si0) = Dg,(si)Ds,(0),¥s; € £5,Vo € ;. A
operagao dilatagao Dsi é estendida para lingua-
gens de maneira direta: Dy, (L) = U,y Ds, (5).
Portanto, pode-se obter o autémato G que gera
a linguagem D, [L(G;)], da seguinte forma:

{o},

G{L = (Xivzl fz? (5)

em que I'/(z;) = Dy, [F (xl)] Ve, € X;, e
fz’l(xi7 l) = fz(‘rlv )a 5€ U € Ez ilo> € fi/(xho-) =
filxs,0),se 0 € %5 \EZ 1o Note que, se ¥; i, = 0,
G! = G;, que implica que Dy, [L(G;)] = L(G;).

iv L0, )

5 Verificagao da codiagnosticabilidade
em rede

Nesta secao apresenta-se um método para veri-
ficagdo da codiagnosticabilidade em rede (CR).
Primeiramente, é necessario introduzir uma fun-
¢do para obter todas as sequéncias de G; cujas
projecoes fornecem todas as possibilidades de or-
dens de observacao de uma sequéncia s € L(Q)
devido aos atrasos na comunicagao. Considere
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(s) N L(Gy)
Note que

Xi : L(G) — 277 em que x;(s) = P
e P, : ¥ — X* é uma projegao.
L(G) = Uuer xils):

Pode-se entao definir codiagnosticabilidade
em rede da linguagem gerada por um SEDRT da
seguinte forma.

Definicao 4 Considere L e Ly C L como as
linguagens prefivo-fechadas geradas por G e Gy,
respectivamente, e I, = {1,...,n}. FEntdo, L €
dito ser codiagnosticdvel em rede em relacdo a
Xi : % = 2%, D,,, projecées P IANN Ef):,
parat=1,...,n, e Xy

(3zeN)(Vse L\ Ly)(Vst € L\ Ly, ||t]| > 2) =
(Ji € I[P, [Ds, (xa(st)] N Py [Ds, (xi(wi))] =
= QLVCUZ' < LN]

Definicao 5 (func¢do de renomeagio de eventos)

pi X5, %Z;p (6)
Op, s€0 € (BUDT, )\ 2
aHpi(a):{amseaeEg. l)\ !

em que X = Y\ Xf, parai=1,...,n. O domi-
nio da fun¢do p; pode ser estendido para ngv de
maneira usual, i.e., p;(so) = p;i(s)pi(c), para todo
seXy eoc X . A fungdo p; pode ser também
aplicada a linguagem K como p;(K) = Uscr pi($).

Algoritmo 2 (Verificacdo da CR)
Entrada:

° G; =
Saida:

d GV = (XV, EV? fVa FV; Zo,v, (Z))

(X’ia E;7fi/arli7xio)7 para 1= 17 E)

Passo 1:  Compute o automato G;y =
(X{N,EQN Z-’N,F;N, (%45, N),0), em que ¥} =

Y\Xy, parai=1,...,n, que modela o comporta-
mento normal do autémato G como apresentado

em Moreira et al. (2011);

Passo  2:  Compute o automato G}p =
(Xi.. 20 f T, (23, N),0), parai =1,...,n,

que modela o comportamento de falha de G’ como
apresentado em Moreira et al. (2011).
Passo 3: Construa o autémato G ip
( 1N’ 7f1, Fgw (xioaN)v(Z)) em que Z/
(E’N), e fp(ziN,Um) fiy @iy, 0) tal que
0y, = pi(0), para todo o € ¥ e x;y € X| .
Passo 4: Compute o automato V; = G |G} p =
(YW7E%7fW7FW7yW,O7®)7 para 1= 17' .., N, em
que Yy, = ¥ UX].
Passo 5: Encontre todos os caminhos ciclicos cl; =
(y&70k7y\k}j17 Ok+1y--+> U@ay(c/i>7 tal que £>k>0
em Vi que satisfacam a sequinte condicdo:

Jje{k,k+1,...,¢} tal que, para algum
y{}i:(xg,N,yl,m F),N(oj € )

i

(7)

em que xz,yf c X;.
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Passo 6: Compute o0s autématos V; =
Yvi, Bvi, fvis Tvis yvios Yvim), em que Yy, m €
formado por estados de V; que pertencem a com-
ponentes fortemente conexras que contenham ca-
minhos ciclicos cl; que violem a condi¢ao (7).
Passo 7: Compute o autéomato verificador Gy =
Vil IV = (Xv,2v, fv,2ve, Xv,,), em que
n
2y = Uiy 2w
Passo 8: Verifique a existéncia de um caminho ci-
. 1 .

clico cl = (xl‘“/,crk,xlf/"' yOktds -y 00, 2%) in Gy,
0>k >0, que satisfaca a sequinte condi¢ao:

zl, e Xy, Vge{kk+1,...,
gei{k,k+1,...,0},04, €.

¢}, e para algum

Se a resposta for “sim”, entdo L serd nao codiag-
nosticdvel em rede em relagao a x;, Ds,, Pl , para
i=1,...,n, eXs. Caso contrdrio, L é codzagnos—
ticdvel em rede.

Teorema 2 A linguagem L € codiagnosticdvel em
rede em rela¢do a x;, Ds,, P, , parai=1,...,n,
e Xy se, e somente se, nao emstzr um camznho ci-
clico cl = (zl‘},ak,x@+1,ak+1, v xt o, k), 0>
k > 0 em Gy que satisfaca a segumte condi¢do:
z{, € Xv, Vg € {k,k+1,..., L}, e para algum q €
{k,k+1,...,0},0, €%

Prova: A prova é por construcao e serd omitida
devido a falta de espaco.

Exemplo 2 Considere TNetSys = (G,tmin,T)
mostrado nas figuras 3(a) e 3(b). A partir da fi-
gura 3(a), pode ser vista uma estrutura com atraso
de comunicagao que possui dois diagnosticadores
locais, DLy e DLs, e trés locais de medi¢ao,
LMy, LMy e LMj5. Considere que Y, = {b},
Yo, = {c} e T, = {a}, sejam os conjuntos
de eventos que os locais de medigcao LMy, LM,
e LMs, respectivamente, detectam. Admita que o
conjunto de eventos observdveis do diagnosticador
local DL, seja £,, = {b,c}. Sendo assim, a ocor-
réncia dos eventos em X,, sao transmitidas por
meio dos canais de comunica¢do chiy e chia, i.e.,
Yo, = {b} e Xo,, = {c}.

Suponha agora que o conjunto de eventos
observdveis do diagnosticador local DLo seja
Yo, = {a,c}. Portanto, a ocorréncia dos even-
tos em X,, sdao transmitidas por meio dos ca-
nais de comunicagdo chay e chag, i.e., Yo, =
{c} e Zo,, {a}. A figura 3(b) representa
o diagrama de transicio de estados do auto-
mato G, em que ¥ = {a,b,c,0s}, e a fungdo

de tempo minimo € dada por: tmin(zo,0f) =
01 tmzn(x ) = tmin(anc) = tmin($47c) =
mzn(xm b) = lmin (l‘5, Cl) = tmin (I67 C) =
mzn(I%a) mln(zSa ) = 1 tmzn(IQ;b) =2e

tmin(23,b) = 0.5. Finalmente, a matriz de atraso
mdzimo é T = [T11 T2 Thz; Tor Taz Tas], em que
Tll 0.3, T12 = 0.9, T13 = 0Q, T21 = 0oQ,
Toy = 0.5 e To3 = 0.1. Nao é dificil checar que
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L(G) é codiagnosticdvel em relacdo ¢ P,, e Xy,
i = 1,2. A partir disso, € necessario agora ve-
rificar se TNetSys permanece codiagnosticavel na
presenca de atrasos na comunica¢do e perdas in-
termitentes de observagao.

O autéomato G1, mostrado na figura 4, é com-
putado de acordo com o algoritmo 1 da seguinte
maneira. No passo 1, define-se o estado inicial
de G1 como o par (z9,0), em que xg é o estado
inicial de G. No passo 2, o conjunto de even-
tos 2211 — {bsl} 2012 {081}7 231 = {bswcsl}
e Xy = {oy,a,b,¢,bs,,cs, } sio criados. Passo 3
forma a fila F = [(20,0)] e, no passo 4, sao es-
tabelecidas novas transigoes e estados. No passo
4, obtém-se (x,q) = (20,0), e faz-se F =[] e
X1 = (x0,0) nos passos 4.1 e 4.2. No passo 4.3,
sao criados os conjuntos de indices I,, que gra-
vam os indices dos eventos observdveis dentro de
q. Sendo assim, I,, = 0, uma vez que ¢ = 0. No
passo 4.4, computa-se para todo y € I,,, o tempo
minimo decorrido apds a ocorréncia do evento gy
na planta, que é denotado como minst(y). Uma
vez que ¢ = 0, ndo € necessdrio computar o passo
4.4 na primeira iteracao. No passo 4.5, sao defi-
nidas duas transigoes do estado (x9,0) rotuladas
por eventos oy e b, uma vez I'(zg) = {of,b} e
q = 0, e os estados alcangados por essas transi-
¢oes sao, respectivamente, (x1,0) e (xs5,b). En-
tao, adicionam-se esses estados a fila F, que se
torna F' = [(x1,0), (z5,b)]. Note que, o evento
b (resp. oy) € adicionado (resp. ndo adicio-
nado) & segunda componente do estado alcancado
(z5,b) (resp. (x1,0)) porque é um evento observd-
vel (resp. nao observdvel). Como q =0, nenhuma
transi¢ao € definida no passo 4.6. As iteragdes sdo
erecutadas até que F' se torne vazia. Note que na
sequéncia s = oracbbs, cs, € L(G1) ocorre uma
mudanca na ordem de observacdo do diagnosti-
cador local DLy. A planta gera os eventos c e
b, nesta ordem, entretanto, o diagnosticador local
DLy observa o evento bs, antes do evento cs, .

O prozimo passo na verificagdo da codiagnos-
ticabilidade em rede € a computacao, de acordo
com o algoritmo 1, do autéomato Ga, cujo dia-
grama de transi¢do de estado correspondente foi
omitido devido a falta de espaco. Observe que, o
conjunto de eventos observdveis e ndo observdveis
do diagnosticador local DLy sao X1, = {bs,,Cs, }
e ¥1,, = {a,b,c,05}, respectivamente, e o con-
junto de eventos observdveis e nao observdveis do
diagnosticador local DLy sao Yo, = {as,,Cs,} €
¥o,, = ¥1,, ={a,b,c, 0y}, respectivamente.

Suponha que o evento b esteja sujeito a perda
intermitente de observacdo apenas pelo diagnos-
ticador local DLy, e o evento a esteja sujeito a
perda intermitente de observacao apenas pelo di-
agnosticador local DLs. Sendo assim, para DLy,
Y10 = {b} € X1 nito = {c}, para DLy, 324, =
{a} e X2 nio = {c}. Os autématos G| e G4 que
modelam o atraso de comunica¢ao e a perda in-

uo
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Figura 3: TNetSys = (G, tmin,T) para o exem-
plo 2: estrutura com atraso de comunicacao (a) e
automato G com a funcao de tempo minimo t,,;,

(b).

x7,b |b;>| 27,0 I_apl 8,0 'ﬂ' s, C |
sy

b

|T>| 2,0 ';.l r3,c |—bb| 4, ¢0.5b
ar Csy Csy
b
| 5, b |b;b| x5,0 IL’l 26,0 |

be,

| x1,0 4,¢0.5

c

j 6, C |
Cs1

[é

Figura 4: Autémato G7 do exemplo 2.

termitente na observagdo dos eventos em X1 0 €
Y2.il0, TESpectivamente, sao computados de acordo
com a equagdo (5). Aplica-se, entao o algoritmo
2 para computar Vi e Vo. Apds computar Vy e Vs,
pode-se obter Gy = V1||Va. E mostrado na figura
5 apenas o caminho de Gy que contém o caminho
ciclico cl = (cCsyCpyCpiCsy)!, em que I € N. Por-
tanto, linguagem L nao é codiagnosticdvel em rede
com relagdo a x4, Ds,, P, ,i=1,2,...,n ¢ Xy.

[ 1o, ON), (w0, ON)], [(o, ON), (w0, ON)] H| (20,0N), (24,0F)], [(zs, eN), (24, 0F)] |

e

Csy "
[y e om0 Jfe— (08 achl [ eh) ekl ]| |
(‘I’z

¢
|| (s, eN). (24, cF)]. (w5, eN), (x4, cF)]_|F—[ [(@s.cN). (w4, cF)], [(ws,eN). (x4.0F)] |

Figura 5: Caminho de Gy com caminho ciclico ¢l
do exemplo 2.

6 Conclusao

Neste artigo, é abordado o problema da codiagnos-
ticabilidade em SEDs com redes sujeitas a atrasos
temporais de comunicacao e perdas de observagao
de eventos. Ao invés de medir o atraso na comu-
nicagao por passos, considera-se as caracteristicas
temporais do comportamento dinamico da planta
para melhor representar os efeitos dos atrasos na
comunicacao. E apresentada uma condicao neces-
saria e suficiente para a codiagnosticabilidade em
rede da linguagem gerada pelo sistema em relagao
aos atrasos de comunicacao e perdas intermiten-

tes e é proposto um algoritmo para verificar essa
propriedade.
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