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Abstract— We address, in this paper, the problem of codiagnosability of time networked discrete event systems
(TNDES) subject to time delays and losses of observations of events between the measurement sites (MS) and
local diagnosers (LD), and, for this purpose, we first introduce a new time DES model that represents the dynamic
system behavior of the plant based on the, a priori, knowledge of the minimal firing time for each transition of
the plant and on the maximal delays in the communication channels that connect the MS and the LD, and also
intermittent packet losses in the communication network. We, then, convert this time DES model in an untimed
one, and, based on the untimed model, we present necessary and sufficient conditions for TNDES codiagnosability
and an automaton-based algorithm for its verification. Examples illustrate all the results presented in the paper.

Keywords— Discrete event systems, communication networks, failure diagnosis.

Resumo— Neste artigo, é abordado o problema da codiagnosticabilidade em sistemas a eventos discretos
(SEDs) em redes sujeitas a atrasos temporais de comunicação (SEDRT) e perdas de observação de eventos
entre os locais de medição (LM) e os diagnosticadores locais (DL). Para tanto, será proposto um novo modelo
temporizado que representa o comportamento do sistema dinâmico da planta com base no conhecimento a priori
do tempo de disparo mı́nimo de cada transição da planta, os atrasos máximos nos canais de comunicação que
ligam os LM e os DL e também as perdas intermitentes de pacotes na rede de comunicação. Este modelo
temporizado será então convertido em um modelo não temporizado equivalente e, com base nesse modelo não
temporizado, condições necessárias e suficientes para a codiagnosticabilidade de SEDRT e um algoritmo baseado
em autômato para sua verificação são apresentados. Exemplos ilustram todos os resultados apresentados no
artigo.

Palavras-chave— Sistemas a eventos discretos, comunicação em rede, diagnose de falhas.

1 Introdução

A maioria dos trabalhos na área de diagnose de
falhas de sistemas a eventos discretos (SED) con-
sidera que toda a informação é enviada para o
diagnosticador de forma imediata e sem interrup-
ções (Sampath et al., 1995; Debouk et al., 2000a).
No entanto, devido à complexidade das plantas, os
diagnosticadores são muitas vezes implementados
de forma distribúıda e, consequentemente, com o
desenvolvimento da tecnologia de rede, tornou-se
cada vez mais comum na indústria, implementa-
ções de sistemas de comunicação utilizando comu-
nicação em rede (Shu e Lin, 2014).

Em sistemas de diagnose de falhas baseados
em redes de comunicação, o intenso tráfego de da-
dos nos canais de comunicação, ou a longa distân-
cia entre os locais de medição e os diagnosticado-
res, podem atrasar as informações enviadas atra-
vés dos canais. Portanto, quando múltiplos canais
de comunicação são implementados, o diagnosti-
cador pode observar eventos com algum atraso
após a sua ocorrência e também em ordem dife-
rente de sua ocorrência de fato na planta, sendo
levado a tomar decisões erradas sobre uma ocor-
rência de falha. Além disso, no envio de informa-
ções, podem ocorrer perdas de pacotes.

O problema de diagnose de falha de SED com

atrasos em redes de comunicação foi abordado
pela primeira vez em Debouk et al. (2000b) e Qiu
e Kumar (2008). Em Debouk et al. (2000b), não
é suposto qualquer atraso entre os locais de medi-
ção e o diagnosticador, e em Qiu e Kumar (2008),
cada diagnosticador local pode trocar informações
com os outros diagnosticadores locais para inferir
a ocorrência da falha e o atraso de comunicação
entre dois diagnosticadores locais é considerado
igual. Como em Debouk et al. (2000b), não se
consideram atrasos entre o locais de medição e di-
agnosticadores. O problema de SED sujeitos a
perdas de observações de eventos foi abordado em
Carvalho et al. (2012) (no contexto do diagnose
de falha) sem considerar redes de comunicação.

Em Nunes et al. (2016), foi introduzida a de-
finição de codiagnosticabilidade com comunicação
em rede de SED sujeitos a atrasos na comunicação
de eventos, tal que o atraso corresponde ao tempo
que a informação leva para ir da LM para a DL.
Tal atraso é medido em passos (Lin, 2014), i.e.,
k ∈ N passos de atraso significa que podem ocor-
rer, no máximo, k eventos até que a informação
do evento executado pela planta chegue ao diag-
nosticador local.

Neste artigo, é abordado o problema da co-
diagnosticabilidade de SEDs com redes de comu-
nicação sujeitas a atrasos temporais (SEDRT) e
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perdas de observação de eventos entre os locais de
medição (LM) e os diagnosticadores locais (DL).
Para tanto, será proposto um novo modelo tem-
porizado que representa o comportamento do sis-
tema dinâmico da planta com base no conheci-
mento, a priori, do tempo de disparo mı́nimo para
cada transição da planta, e os atrasos máximos
nos canais de comunicação que ligam LM a DL
e também as perdas intermitentes de pacotes na
rede de comunicação. Esse modelo temporizado
é então convertido em um modelo não tempori-
zado equivalente e, com base nesse modelo não
temporizado, são apresentadas condições necessá-
rias e suficientes para a codiagnosticabilidade de
SEDRT, além de um algoritmo baseado em autô-
mato para sua verificação. Tais resultados são sig-
nificativamente superiores aos obtidos em (Nunes
et al., 2016), uma vez que, como um tempo mı́-
nimo de disparo é associado a cada transição da
planta, pode-se, então, definir o conjunto de to-
das as ordens de observações posśıveis para uma
mesma sequência da planta com maior precisão
do que nas abordagens em que o atraso é limitado
apenas pelo número de eventos na sequência.

O modelo TDES (Timed Discrete Event Sys-
tem) proposto em Brandin e Wonham (1994), em
que os autores introduzem um evento adicional
chamado tick, para representar “tick do relógio
global”, também poderia ser usado neste trabalho.
Entretanto, a principal limitação da representação
proposta em Brandin e Wonham (1994) é o caso de
sistemas que têm caracteŕısticas temporais varia-
das: devido ao comportamento rápido do sistema,
o tick estará associado a um pequeno intervalo de
tempo e, como consequência, o modelo não tem-
porizado pode ter um elevado número de estados
para representar uma dinâmica lenta do sistema
no modelo.

Este artigo está estruturado da seguinte
forma. A seção 2 apresenta alguns conceitos pre-
liminares. Na seção 3, é introduzido o conceito
de sistema temporizado em rede para modelar o
comportamento temporal da planta e os canais de
comunicação. Na seção 4, é apresentado o modelo
da planta sujeito a atrasos de comunicação e em
seguida, as perdas intermitentes de observação são
inclúıdas no modelo. Um algoritmo para verifica-
ção da codiagnosticabilidade de sistemas a eventos
discretos temporizados em rede sujeitos a atrasos
de comunicação da ocorrência de eventos e perdas
intermitentes de observação é apresentado na se-
ção 5. As conclusões são apresentadas na seção 6.

2 Preliminares

2.1 Notações e definições

No decorrer deste artigo, G = (X,Σ, f,Γ, x0 , Xm)
denotará um autômato determińıstico, tal que X
é o espaço de estados finitos, Σ é o conjunto de
eventos, f : X × Σ → X é a função de transição,

parcialmente definida no conjunto de eventos, Γ é
a função de eventos ativos, i.e., Γ(x) = {σ ∈ Σ :
(∃y ∈ X)[f(x, σ) = y]}, x0 é o estado inicial do
sistema, e Xm o conjunto dos estados marcados.
A função de transição quando estendida para f :
X×Σ∗ → X, tal que Σ∗ é o fecho de Kleene de Σ,
permite definir linguagens gerada e marcada por
G, (L(G) e Lm(G), respectivamente) da seguinte
forma: L(G) = {s ∈ Σ∗ : f(x0, s)!} e Lm(G) =
{s ∈ Σ∗ : f(x0, s) ∈ Xm}, em que f(x, s)! significa
que f(x, s) é definido, i.e., existe y ∈ X tal que
f(x, s) = y. Considere que L denota o fecho de
prefixo de L. Se L = L, então L é dita ser prefixo-
fechada.

Define-se a operação Trim como Trim(G) :=
Coac[Ac(G)] = Ac[Coac(G)] tal que Coac e Ac
denotam a parte coacesśıvel e acesśıvel de um
autômato, respectivamente (Cassandras e Lafor-
tune, 2008). A parte acesśıvel de G é a operação
sobre G que elimina todos os estados de G que
não são acesśıveis a partir do estado inicial x0 e
suas transições relacionadas, e a parte coacesśı-
vel de G é obtida eliminando-se todos os estados
de G a partir dos quais não é posśıvel alcançar
um estado marcado. Para uma dada sequência
s ∈ L, define-se pós-linguagem de L após s como
L/s = {t ∈ Σ∗ : st ∈ L}. É suposto aqui que a
linguagem gerada por G é sempre viva, uma vez
que qualquer linguagem não viva pode ser tornada
viva adicionando-se auto-laços de eventos não ob-
serváveis nos estados x para os quais Γ(x) = ∅.

A projeção natural é o mapeamento P : Σ∗` →
Σ∗s em que Σs ⊂ Σ`, e a projeção inversa é o ma-
peamento P−1 : Σ∗s → 2Σ∗` , sendo definidas de
maneira usual (Cassandras e Lafortune, 2008). A
composição paralela e o produto entre G1 e G2,
como definido em Cassandras e Lafortune (2008),
serão denotados como G1||G2 e G1 × G2, respec-
tivamente.

2.2 Codiagnosticabilidade de Sistemas a Eventos
Discretos

Considere que o conjunto de eventos de G seja
particionado como Σ = Σo∪̇Σuo, em que Σo e Σuo
denotam o conjunto de eventos observáveis e não
observáveis, respectivamente, e Σf ⊆ Σuo seja o
conjunto de eventos de falha. Por simplicidade,
suponha que há apenas um evento de falha, i.e.,
Σf = {σf}. Um sequência s é dita ser de falha
se Σf ∈ s, e dita normal se Σf /∈ s. O conjunto
de todas sequências normais geradas pelo sistema
é a linguagem prefixo-fechada LN ⊂ L. Portanto,
o conjunto de todas as sequências de falha é dado
por L \ LN . GN é o subautômato de G que gera
a linguagem LN .

Neste artigo, é adotado o esquema de diag-
nose descentralizada apresentado no Protocolo 3
de Debouk et al. (2000a), o qual levou ao con-
ceito de codiagnosticabilidade. A ideia por trás
do problema da codiagnosticabilidade é que toda
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sequência s, tal que Σf ∈ s, deve ser diagnosticada
por, pelo menos, um diagnosticador local.

Definição 1 (Debouk et al., 2000a) Considere
que L e LN ⊂ L sejam linguagens prefixo-fechadas
geradas por G e GN , respectivamente, e Poi :
Σ∗ → Σ∗oi , i = 1, . . . , n, sejam operações de pro-
jeção. Portanto, L é codiagnosticável em relação
às projeções Poi e Σf se

(∃z ∈ N)(∀s ∈ L \ LN )(∀st ∈ L \ LN , ||t|| ≥ z)⇒
(∃i ∈ {1, 2, . . . , n})(Poi(st) 6= Poi(ω),∀ω∈LN ),

em que ||.|| é o comprimento de uma sequência.

O fato de nenhum dos módulos locais poder so-
zinho diagnosticar a ocorrência de falha está im-
pĺıcito na definição de codiagnosticabilidade, uma
vez que, do contrário não seria necessário usar
uma estrutura descentralizada. De acordo com
a definição 1, L é codiagnosticável em relação a
Poi e Σf se, e somente se, para todos as sequên-
cias de falha sF = st de comprimento arbitrari-
amente longo após a ocorrência do evento de fa-
lha, não existem sequências sNi ∈ LN , tal que
Poi(sNi) = Poi(sF ), para todo i ∈ {1, 2, . . . , n}.

A verificação de codiagnosticabilidade de L é
o primeiro passo para a diagnose de falha de um
SED. Neste artigo, será utilizado o algoritmo pro-
posto por Moreira et al. (2011) para construir um
autômato verificador para a verificação de codiag-
nosticabilidade de SED em rede sujeitos a atrasos
de comunicação e perdas intermitentes de obser-
vação de eventos usando informações de tempo.

3 Formulação do problema

Neste artigo, é considerada a arquitetura em rede
para uma planta distribúıda introduzida por Nu-
nes et al. (2016), formada com m locais de medi-
ção LMj , j = 1, . . . ,m e n diagnosticadores locais
DLi, para i = 1, . . . , n. Cada local de medição
LMj pode detectar um subconjunto ΣLMj ⊂ Σo
dos eventos observáveis do sistema. Nesta confi-
guração, apenas os eventos detectados pelo local
de medição LMj podem ser comunicados através
do canal chij para o diagnosticador local DLi.

Diferentemente da abordagem adotada em
Nunes et al. (2016), em que os atrasos de comuni-
cação foram representados por passos, neste artigo
considera-se que cada canal chij tem um tempo
de atraso máximo Tij ∈ R+, em que R+ denota o
conjunto de números reais positivos. Σoij ⊆ ΣLMj

denota o conjunto de eventos comunicados ao di-
agnosticador local DLi, através do canal de comu-
nicação chij . Se o canal de comunicação chkw, en-
tre um local de medição LMw e um diagnosticador
local DLk, não existir, então Σokw = ∅. Assim, o
conjunto de eventos observáveis de DLi, Σoi , é
dado por Σoi =

⋃m
j=1 Σoij e o conjunto de eventos

observáveis de todo o sistema é Σo =
⋃n
i=1 Σoi .

Para abordar o problema da codiagnosticabi-
lidade em SEDRT, as seguintes hipóteses devem
ser feitas.

A1. L(G) é codiagnosticável em relação a Poi , i =
1, . . . , n e Σf , em que G é o autômato que
modela a planta.

A2. Há apenas um canal de comunicação chij en-
tre o local de medição LMj e o diagnosticador
local DLi, comunicando os eventos em Σoij .

A3. Cada canal chij , é modelado is por uma
fila “first-in first-out” (FIFO), e sujeito a um
tempo máximo de atraso previamente conhe-
cido, Tij ∈ R+, Tij finito.

A4. Os conjuntos de eventos ΣLMi
∩ ΣLMj

= ∅,
i, j ∈ {1, 2, . . . ,m}, i 6= j.

Em relação à perda de dados nos canais de
comunicação, a seguinte hipótese é feita:

A5. Σo = Σilo∪̇Σnilo, em que Σilo (resp. Σnilo)
denota o conjunto de eventos sujeitos (resp.
não sujeitos) a perdas de comunicação.

As consequências do atraso na transmissão
de observação de eventos em sistemas de diag-
nose de falhas dependem da dinâmica da planta,
uma vez que se a dinâmica da planta é suficien-
temente lenta, atrasos na transmissão podem não
gerar consequências adversas. Portanto para me-
lhor considerar os efeitos do comportamento dinâ-
mico em sistemas reais, é razoável considerar que
uma transição de estado de G pode não ocorrer
imediatamente depois da uma anterior, isto é, o
sistema precisa ficar por algum tempo em um es-
tado antes de uma nova transição ocorrer. Isto
leva à definição de sistema temporizado em rede.

Definição 2 (Sistema temporizado em rede) Um
sistema temporizado em rede TNetSys é uma
tripla TNetSys = (G, tmin, T ), em que G =
(X,Σ, f,Γ, x0 , Xm) é um autômato finito, tmin :
X×Σ→ R+ é a função de tempo mı́nimo que as-
socia um tempo mı́nimo de disparo de cada transi-
ção de G e é definida, sobre o par (x, σ) ∈ X ×Σ
se, e somente se, a transição f(x, σ) é definida.
T : n ×m é a matriz de atraso máximo, em que
cada Tij é o tempo máximo de atraso de cada ca-
nal chij tal que Tij ∈ R+, se existe um canal de
comunicação entre o local de medição LMj e o
diagnosticador local DLi, e Tij =∞, caso contrá-
rio.

De acordo com a definição 2, uma transição de
estado de TNetSys apenas ocorre quando o tempo
decorrido desde a última transição é maior que o
conhecido tempo mı́nimo de ativação tmin(x, σ) ∈
R+. Note que este modelo não é restritivo uma
vez que o tempo mı́nimo de ativação tmin(x, σ)
pode ser tão pequeno quanto posśıvel. O exemplo
a seguir ilustra um sistema temporizado em rede.
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DL1

LM1 LM2

Σo11 = {a}
T11 = 2

Σo12 = {b, c}
T12 = 0.1

x0
0.1/σf

(a)

1/b

1/a

x4

x5

1/a

x1

x2

3/b

x3
1/c

(b)

1/c

Figura 1: TNetSys = (G, tmin, T ) do exemplo 1:
estrutura com atraso de comunicação (a) e autô-
mato G com função de tempo mı́nimo tmin (b).

T11

a

T12

21

tmin(x5, c)

1.1 2.1

tmin(x5, c)

T12

c cs as, c cs

T11

a

2 3.13

tmin(x2, b)

as b bs

T12

(a) (b)

Figura 2: Linha do tempo após a ocorrência do
evento a no estado x1 (a) e no estado x4 (b) de
TNetSys do exemplo 1.

Exemplo 1 Considere o sistema temporizado em
rede TNetSys = (G, tmin, T ) mostrado nas figu-
ras 1(a) e 1(b). Na figura 1(a), é mostrada a
estrutura com atraso de comunicação da arqui-
tetura de um SEDRT. Note que ela consiste de
dois locais de medição e apenas um diagnostica-
dor local. O local de medição LM1 comunica ape-
nas o evento a ao diagnosticador local DL1 atra-
vés do canal ch11, com atraso máximo T11 = 2
unidades de tempo (u.t.) e o local de medição
LM2 comunica os eventos b e c para o diagnos-
ticador local DL1 com atraso máximo T12 = 0.1
u.t. Portanto T = [T11 T12] = [2 0.1]. A figura
1(b) descreve o autômato G juntamente com a
função de tempo mı́nimo tmin, que é dada por:
tmin(x0, σf ) = 0.1, tmin(x0, b) = tmin(x1, a) =
tmin(x3, c) = tmin(x4, a) = tmin(x5, c) = 1 e
tmin(x2, b) = 3. Observe que o rótulo sobre a tran-
sição f(x4, a) = x5 significa que tmin(x4, a) = 1,
i.e., o evento a ocorre pelo menos 1 u.t. depois
de G entrar no estado x4, que, no exemplo corres-
ponde à ocorrência do evento b. Os rótulos res-
tantes são interpretados de forma semelhante.

Quando o sistema gera a sequência s1 =
σfabc

p, em que p ∈ N, o evento a não pode ser
observado pelo diagnosticador local DL1 após a
ocorrência do evento b, uma vez que a observa-
ção do evento a pode atrasar no máximo T11 = 2
u.t. e o evento b ocorre pelo menos 3 u.t. após
a ocorrência do evento a como mostrado na linha
do tempo representada na Figura 2(a), onde as e
bs indicam a observação bem-sucedida dos even-
tos a e b, respectivamente, pelo diagnosticador lo-
cal DL1. Além disso, não há mudança na ordem
de observação dos eventos b e c, uma vez que são
transmitidos através do mesmo canal de comuni-

cação. Portanto, após a ocorrência da sequência
s1, o diagnosticador observa s1s = asbsc

p
s, em que

cs denota a observação bem-sucedida de eventos
c e, portanto, a ordem das sequências de even-
tos observadas não é afetada devido à dinâmica
do sistema. Quando o sistema executa s2 = bacq,
em que q ∈ N, os eventos b e a não são obser-
vados fora da ordem de suas ocorrências, uma
vez que tmin(x4, a) > T12. Entretanto, é posśı-
vel que o diagnosticador observe s2s = bsasc

q
s ou

s′2s = bscsasc
q−1
s , uma vez que tmin(x5, c) < T11.

Por inspeção, pode-se notar que mesmo com esta
mudança na ordem de observação de eventos, o
diagnosticador local DL1 pode diagnosticar a ocor-
rência do evento de falha. A linha do tempo, re-
presentada na figura 2(b), mostra a possibilidade
de o evento a ser observado após a observação de
um evento c.

Observação 1 Considere que o atraso na comu-
nicação do sistema temporizado do exemplo 1
fosse medido em passos como proposto em Nunes
et al. (2016) e Lin (2014), supondo que os atrasos
nos canais ch11 e ch12 são de no máximo 1 e 0 pas-
sos, respectivamente. Então a mudança na ordem
de observação dos eventos a e b depois da sequên-
cia s1 = σfabc

n também deve ser levada em consi-
deração, i.e., o diagnosticador local pode observar
s′1 = bsasc

n
s , que é igual a uma posśıvel observação

de uma sequência normal s2 = bacn, s′2 = bsasc
n
s .

Sendo assim, de acordo com a abordagem utili-
zando passos, o diagnosticador local não é capaz
de diagnosticar a ocorrência do evento de falha,
que é incorreto, uma vez que como visto no exem-
plo 1, tal observação não é posśıvel.

4 Modelagem

Para caracterizar o comportamento de SEDRT
na presença de atrasos de observações, será apre-
sentado um algoritmo para a computação de um
autômato, Gi = (Xi,Σi, fi,Γi, x0i , ∅), formado a
partir de TNetSys, cujos estados têm dois com-
ponentes: (i) o primeiro componente representa
o estado correspondente de G, e (ii) o segundo
componente representa os eventos observáveis que
foram gerados por G para alcançar o estado x e
cujas observações estão sendo transmitidas ao di-
agnosticador local DLi juntamente com o tempo
mı́nimo decorrido entre as ocorrências desses even-
tos observáveis. A construção de Gi é baseada na
manipulação das sequências compostas por even-
tos e números reais que formam a segunda com-
ponente dos estados de Gi. Para tanto, pode se
definir o conjunto Qi := {q = q1q2 · · · ql : ∀w ∈
{1, 2, ..., l}, (qw ∈ Σoi) ∨ (qw ∈ R0

+)}, em que R0
+

denota o conjunto de números reais não negativos
e i ∈ {1, 2, . . . , n}. Note que os elementos de Qi
são sequências formadas por eventos observáveis
em Σoi e números em R0

+. As seguintes operações
sobre o conjunto Qi podem ser definidas.
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Definição 3 (Operações sobre o conjunto Qi)
(a) A operação de concatenação é o mapea-

mento conc : Qi × Qi → Qi em que, para cada
q = q1 · · · ql e p = p1 · · · pk pertencente a Qi,

conc(q, p) =

 q1 · · · ql−1 (ql + p1) p2 · · · pk,
se ql, p1 ∈ R0

+

q1 · · · ql p1 · · · pk, caso contrário.

(b) A operação de eliminação é o mapeamento
cut : Qi → Qi em que, ∀q = q1q2 · · · ql ∈ Qi,

cut(q) =

 qw qw+1 · · · ql, se (∃w ≤ l)[(qw ∈ Σoi)
∧ (qj ∈ R0

+,∀j ∈ {1, ..., w − 1})]
0, se qj ∈ R0

+,∀j ∈ {1, 2, ..., l}.

(c) A operação de adição é o mapeamento
add : Qi×X ×Σ→ Qi em que, ∀q = q1q2 · · · ql ∈
Qi, x ∈ X e σ ∈ Σ,

add(q, x, σ) =


cut(conc(q, tmin(x, σ)σ)), se (σ

∈ Σoi) ∧ (f(x, σ)!)
cut(conc(q, tmin(x, σ))), se (σ

∈ Σuoi) ∧ (f(x, σ)!)
indefinido, caso contrário.

(d) A operação de remoção é o mapeamento

rem : Qi × N→ Qi
em que, ∀q = q1q2 · · · ql ∈ Qi,

rem(q, k) =


cut(q2 · · · ql), se(k = 1)
conc(q1 · · · qk−1, qk+1 · · · ql),

se (1 < k < l)
cut(q1 · · · ql−1), se (k = l)
indefinido, caso contrário.

(e) A função ı́ndice de local de medição ms é
o mapeamento

ms : Σoi → {1, 2, . . . ,m}

em que, para todo σ ∈ Σoi ,

ms(σ) =

{
j: se σ ∈ Σoij para algum i ∈ {1, . . . , n}
indefinido, caso contrário.

Para distinguir um evento σ ∈ Σoij , que é
transmitido do local de medição LMj para o di-
agnosticador local DLi através do canal de co-
municação chij , a partir de sua observação pelo
diagnosticador local DLi, é criado um evento σsi
que modela a observação bem-sucedida de σ por
DLi e forma o seguinte conjunto:

Σsoij = {σsi : σ ∈ Σoij}. (1)

Considere que

Σsoi =

m⋃
j=1

Σsoij , (2)

denote o conjunto de eventos observáveis que são
comunicados com sucesso para o diagnosticador

local DLi. Então, a seguinte função bijetora pode
ser definida:

ψi : Σsoi → Σoi ,

σsi 7→ ψi(σsi) = σ.

O comportamento do sistema na presença de atra-
sos será, portanto, modelado por uma linguagem
definida sobre o seguinte conjunto estendido de
eventos:

Σi := Σ ∪ Σsoi (3)

A partir das definições dos conjuntos anterio-
res, pode-se, então, apresentar um algoritmo para
a construção do autômato Gi.

Algoritmo 1 (Construção do autômato Gi)

Entradas:
• Sistema temporizado em rede TNetSys =

(G, tmin, T );
• Σoij , para todo j ∈ {1, . . . ,m}: os conjuntos

de eventos observáveis comunicados por cada local
de medição LMj ao diagnosticador local DLi;
• Σoi : o conjunto de todos os eventos obser-

váveis pelo diagnosticador local DLi;
Sáıda:
• Gi = (Xi,Σi, fi,Γi, x0i , ∅).

Passo 1: Defina o estado inicial x0i = (x0, 0) e
Xi = ∅;
Passo 2: Defina Σsoij , para todo j ∈ {1, . . . ,m},
Σsoi e Σi de acordo com as equações (1), (2) e (3),
respectivamente;
Passo 3: Crie a fila FIFO F e adicione x0i a F ;
Passo 4: Enquanto F 6= ∅ faça:

◦ 4.1: (x, q) = F1, em que F1 é o primeiro
elemento da fila F , e remova F1 de F .

◦ 4.2: Xi ← Xi ∪ {(x, q)};
◦ 4.3: Considere q = q1 q2 · · · ql. Defina o
conjunto de ı́ndices Ioi = {k ∈ {1, . . . , l} :
qk ∈ Σoi};
◦ 4.4: Para todo y ∈ Ioi , faça minst(y): a
soma dos números reais à direita de qy em q;

◦ 4.5: Para todo σ ∈ Γ(x):

(a) Faça x̃i = fi((x, q), σ) = (f(x, σ), add(q, x, σ)), se (minst(y)+
+tmin(x, σ)) < Tiw, w = ms(qy),∀y ∈ Ioi ;
indefinido, caso contrário.

(b) Se (x̃i 6∈ Xi) ∧ (x̃i 6∈ F ), e adicione x̃i
para o fim da fila F ;

◦ 4.6: Para todo Σoij , j = 1, ...,m:

(a) y = min{j ∈ Ioi : σj ∈ Σoij};
(b) x̂i = fi((x, q), ψ

−1
i (qy)) ={

(x, rem(q, y)), se y é definido;
indefinido, caso contrário.
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(c) Se (x̂i 6∈ Xi) ∧ (x̂i 6∈ F ), adicione x̂i para
o fim da fila F ;

Passo 5: Defina Γi(xi) = {σ ∈ Σi : fi(xi, σ)
é definido}, para todo xi ∈ Xi;

Baseado no algoritmo 1, o seguinte teorema
relacionado à observação da linguagem gerada por
Gi pode ser enunciado.

Teorema 1 A linguagem gerada por Gi, L(Gi),
modela todas as posśıveis ordens de observação
das sequências de L(G) em relação a Tij, para
j = 1, . . . ,m, e Σoi .

Prova: A prova é por construção e será omitida
devido à falta de espaço.

Com o objetivo de considerar perdas intermi-
tentes de observação, defina Σsi,ilo = ψ−1(Σi,ilo) e

Σsi,nilo = ψ−1(Σi,nilo), em que ψ−1 denota função
inversa de ψ. Uma vez que o conjunto de observa-
ção de eventos Gi é dado por Σio = Σsoi , pode-se
fazer a seguinte partição do conjunto de eventos
observáveis de Gi:

Σsoi = Σsi,ilo∪̇Σsi,nilo (4)

em que os eventos de Σsi,ilo e Σsi,nilo denotam o
sucesso na observação de eventos de Σi,ilo e Σi,nilo,
respectivamente, pelo diagnosticador DLi.

Pode-se definir então os seguintes conjuntos:
(i) o conjunto de eventos não observáveis que mo-
dela a perda intermitente na observação de even-
tos σs ∈ Σsi,ilo como Σs

′

i,ilo = {σ′s : σs ∈ Σsi,ilo}
e; (ii) o conjunto Σ′i = Σi ∪ Σs

′

i,ilo. A fun-

ção dilatação Dsi : Σ∗i → 2(Σ′i)
∗

é definida de
forma recursiva: Dsi(ε) = {ε}; Dsi(σ) = {σ},
se σ ∈ Σi \ Σsi,ilo, Dsi(σ) = {σ, σ′}, se σ ∈ Σsi,ilo;
Dsi(siσ) = Dsi(si)Dsi(σ),∀si ∈ Σ∗i ,∀σ ∈ Σi. A
operação dilatação Dsi é estendida para lingua-
gens de maneira direta: Dsi(L) =

⋃
s∈LDsi(s).

Portanto, pode-se obter o autômato G′i que gera
a linguagem Dsi [L(Gi)], da seguinte forma:

G′i = (Xi,Σ
′
i, f
′
i ,Γ
′
i, x0i , ∅), (5)

em que Γ′i(xi) = Dsi [Γi(xi)], ∀xi ∈ Xi, e

f ′i(xi, σ
′) = fi(xi, σ), se σ′ ∈ Σs

′

i,ilo, e f ′i(xi, σ) =

fi(xi, σ), se σ ∈ Σi\Σs
′

i,ilo. Note que, se Σi,ilo = ∅,
G′i = Gi, que implica que Dsi [L(Gi)] = L(Gi).

5 Verificação da codiagnosticabilidade
em rede

Nesta seção apresenta-se um método para veri-
ficação da codiagnosticabilidade em rede (CR).
Primeiramente, é necessário introduzir uma fun-
ção para obter todas as sequências de Gi cujas
projeções fornecem todas as possibilidades de or-
dens de observação de uma sequência s ∈ L(G)
devido aos atrasos na comunicação. Considere

χi : L(G)→ 2Σ?i , em que χi(s) = P−1
i (s) ∩ L(Gi)

e Pi : Σ?i → Σ? é uma projeção. Note que
L(Gi) =

⋃
s∈L χi(s).

Pode-se então definir codiagnosticabilidade
em rede da linguagem gerada por um SEDRT da
seguinte forma.

Definição 4 Considere L e LN ⊂ L como as
linguagens prefixo-fechadas geradas por G e GN ,
respectivamente, e In = {1, . . . , n}. Então, L é
dito ser codiagnosticável em rede em relação a
χi : Σ∗ → 2Σ∗i , Dsi , projeções P ′si : Σ′

∗

i → Σs
∗

oi ,
para i = 1, . . . , n, e Σf

(∃z ∈ N)(∀s ∈ L \ LN )(∀st ∈ L \ LN , ||t|| ≥ z)⇒
(∃i ∈ In)[P ′si [Dsi(χi(st))] ∩ P ′si [Dsi(χi(ωi))] =

= ∅,∀ωi ∈ LN ].

Definição 5 (função de renomeação de eventos)

ρi : Σ′iN → Σ′iρ (6)

σ 7→ ρi(σ) =

{
σρi , se σ ∈ (Σ ∪ Σs

′

i,ilo) \ Σf
σ, se σ ∈ Σsoi .

em que Σ′iN = Σ′i \Σf , para i = 1, . . . , n. O domı́-
nio da função ρi pode ser estendido para Σ′∗iN de
maneira usual, i.e., ρi(sσ) = ρi(s)ρi(σ), para todo
s ∈ Σ′∗iN e σ ∈ Σ′iN . A função ρi pode ser também
aplicada à linguagem K como ρi(K) = ∪s∈Kρi(s).

Algoritmo 2 (Verificação da CR)
Entrada:
• G′i = (Xi,Σ

′
i, f
′
i ,Γi, xi0), para i = 1, . . . , n

Sáıda:
• GV = (XV ,ΣV , fV ,ΓV , x0,V , ∅).

Passo 1: Compute o autômato G′i,N =
(X ′iN ,Σ

′
iN
f ′iN ,Γ

′
iN
, (xi0 , N), ∅), em que Σ′iN =

Σ′i\Σf , para i = 1, . . . , n, que modela o comporta-
mento normal do autômato G′i como apresentado
em Moreira et al. (2011);
Passo 2: Compute o autômato G′i,F =
(X ′iF ,Σ

′
i, f
′
iF
,Γ′iF , (xi0 , N), ∅), para i = 1, . . . , n,

que modela o comportamento de falha de G′i como
apresentado em Moreira et al. (2011).
Passo 3: Construa o autômato G′i,ρ =
(X ′iN ,Σ

′
iρ
, f ′iρ ,Γ

′
iρ
, (xi0 , N), ∅) em que Σ′iρ =

ρi(Σ
′
iN

), e f ′iρ(xiN , σρi) = f ′iN (xiN , σ) tal que

σρi = ρi(σ), para todo σ ∈ Σ′iN e xiN ∈ X ′iN .
Passo 4: Compute o autômato V̄i = G′i,ρ‖G′i,F =
(YVi ,ΣVi , fVi ,ΓVi , yVi,0, ∅), para i = 1, . . . , n, em
que ΣVi = Σ′iρ ∪ Σ′i.
Passo 5: Encontre todos os caminhos ćıclicos cli =
(ykVi , σk, y

k+1
Vi

, σk+1, . . . , σ`, y
k
Vi

), tal que ` ≥ k > 0

em V̄i que satisfaçam a seguinte condição:

∃j ∈ {k, k + 1, . . . , `} tal que, para algum

yjVi = (xji , N, y
j
i , x

j
il
, F ),∧(σj ∈ Σ′i) (7)

em que xji , y
j
i ∈ Xi.
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Passo 6: Compute os autômatos Vi =
(YVi ,ΣVi , fVi ,ΓVi , yVi,0, YVi,m), em que YVi,m é
formado por estados de V̄i que pertencem a com-
ponentes fortemente conexas que contenham ca-
minhos ćıclicos cli que violem a condição (7).
Passo 7: Compute o autômato verificador GV =
V1‖ . . . ‖Vn = (XV ,ΣV , fV , xV,0, XVm), em que
ΣV =

⋃n
i=1 ΣVi .

Passo 8: Verifique a existência de um caminho ćı-
clico cl = (xkV , σk, x

k+1
V , σk+1, . . . , σ`, x

k
V ) in GV ,

` ≥ k > 0, que satisfaça a seguinte condição:

xqV ∈ XVm ,∀q ∈ {k, k + 1, . . . , `}, e para algum

q ∈ {k, k + 1, . . . , `}, σq ∈ Σ.

Se a resposta for “sim”, então L será não codiag-
nosticável em rede em relação a χi, Dsi , P

′
si , para

i = 1, . . . , n, e Σf . Caso contrário, L é codiagnos-
ticável em rede.

Teorema 2 A linguagem L é codiagnosticável em
rede em relação a χi, Dsi , P

′
si , para i = 1, . . . , n,

e Σf se, e somente se, não existir um caminho ćı-
clico cl = (xkV , σk, x

k+1
V , σk+1, . . . , x

`
V , σ`, x

k
V ), ` ≥

k > 0 em GV que satisfaça a seguinte condição:
xqV ∈ XVm ,∀q ∈ {k, k+1,. . . , `}, e para algum q ∈
{k, k + 1, . . . , `}, σq ∈ Σ.

Prova: A prova é por construção e será omitida
devido à falta de espaço.

Exemplo 2 Considere TNetSys = (G, tmin, T )
mostrado nas figuras 3(a) e 3(b). A partir da fi-
gura 3(a), pode ser vista uma estrutura com atraso
de comunicação que possui dois diagnosticadores
locais, DL1 e DL2, e três locais de medição,
LM1, LM2 e LM3. Considere que ΣLM1

= {b},
ΣLM2

= {c} e ΣLM3
= {a}, sejam os conjuntos

de eventos que os locais de medição LM1, LM2

e LM3, respectivamente, detectam. Admita que o
conjunto de eventos observáveis do diagnosticador
local DL1 seja Σo1 = {b, c}. Sendo assim, a ocor-
rência dos eventos em Σo1 são transmitidas por
meio dos canais de comunicação ch11 e ch12, i.e.,
Σo11 = {b} e Σo12 = {c}.

Suponha agora que o conjunto de eventos
observáveis do diagnosticador local DL2 seja
Σo2 = {a, c}. Portanto, a ocorrência dos even-
tos em Σo2 são transmitidas por meio dos ca-
nais de comunicação ch22 e ch23, i.e., Σo22 =
{c} e Σo23 = {a}. A figura 3(b) representa
o diagrama de transição de estados do autô-
mato G, em que Σ = {a, b, c, σf}, e a função
de tempo minimo é dada por: tmin(x0, σf ) =
0.1, tmin(x1, a) = tmin(x2, c) = tmin(x4, c) =
tmin(x0, b) = tmin(x5, a) = tmin(x6, c) =
tmin(x7, a) = tmin(x8, c) = 1, tmin(x2, b) = 2 e
tmin(x3, b) = 0.5. Finalmente, a matriz de atraso
máximo é T = [T11 T12 T13; T21 T22 T23], em que
T11 = 0.3, T12 = 0.9, T13 = ∞, T21 = ∞,
T22 = 0.5 e T23 = 0.1. Não é dif́ıcil checar que

L(G) é codiagnosticável em relação à Poi e Σf ,
i = 1, 2. A partir disso, é necessário agora ve-
rificar se TNetSys permanece codiagnosticável na
presença de atrasos na comunicação e perdas in-
termitentes de observação.

O autômato G1, mostrado na figura 4, é com-
putado de acordo com o algoritmo 1 da seguinte
maneira. No passo 1, define-se o estado inicial
de G1 como o par (x0, 0), em que x0 é o estado
inicial de G. No passo 2, o conjunto de even-
tos Σso11 = {bs1}, Σso12 = {cs1}, Σso1 = {bs1 , cs1}
e Σ1 = {σf , a, b, c, bs1 , cs1} são criados. Passo 3
forma a fila F = [(x0, 0)] e, no passo 4, são es-
tabelecidas novas transições e estados. No passo
4, obtém-se (x, q) = (x0, 0), e faz-se F = [ ] e
X1 = (x0, 0) nos passos 4.1 e 4.2. No passo 4.3,
são criados os conjuntos de ı́ndices Io1 que gra-
vam os ı́ndices dos eventos observáveis dentro de
q. Sendo assim, Io1 = ∅, uma vez que q = 0. No
passo 4.4, computa-se para todo y ∈ Io1 , o tempo
mı́nimo decorrido após a ocorrência do evento qy
na planta, que é denotado como minst(y). Uma
vez que q = 0, não é necessário computar o passo
4.4 na primeira iteração. No passo 4.5, são defi-
nidas duas transições do estado (x0, 0) rotuladas
por eventos σf e b, uma vez Γ(x0) = {σf , b} e
q = 0, e os estados alcançados por essas transi-
ções são, respectivamente, (x1, 0) e (x5, b). En-
tão, adicionam-se esses estados à fila F , que se
torna F = [(x1, 0), (x5, b)]. Note que, o evento
b (resp. σf ) é adicionado (resp. não adicio-
nado) à segunda componente do estado alcançado
(x5, b) (resp. (x1, 0)) porque é um evento observá-
vel (resp. não observável). Como q = 0, nenhuma
transição é definida no passo 4.6. As iterações são
executadas até que F se torne vazia. Note que na
sequência s = σfacbbs1cs1 ∈ L(G1) ocorre uma
mudança na ordem de observação do diagnosti-
cador local DL1. A planta gera os eventos c e
b, nesta ordem, entretanto, o diagnosticador local
DL1 observa o evento bs1 antes do evento cs1 .

O próximo passo na verificação da codiagnos-
ticabilidade em rede é a computação, de acordo
com o algoritmo 1, do autômato G2, cujo dia-
grama de transição de estado correspondente foi
omitido devido à falta de espaço. Observe que, o
conjunto de eventos observáveis e não observáveis
do diagnosticador local DL1 são Σ1o = {bs1 , cs1}
e Σ1uo = {a, b, c, σf}, respectivamente, e o con-
junto de eventos observáveis e não observáveis do
diagnosticador local DL2 são Σ2o = {as2 , cs2} e
Σ2uo = Σ1uo = {a, b, c, σf}, respectivamente.

Suponha que o evento b esteja sujeito à perda
intermitente de observação apenas pelo diagnos-
ticador local DL1, e o evento a esteja sujeito à
perda intermitente de observação apenas pelo di-
agnosticador local DL2. Sendo assim, para DL1,
Σ1,ilo = {b} e Σ1,nilo = {c}, para DL2, Σ2,ilo =
{a} e Σ2,nilo = {c}. Os autômatos G′1 e G′2 que
modelam o atraso de comunicação e a perda in-
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Figura 3: TNetSys = (G, tmin, T ) para o exem-
plo 2: estrutura com atraso de comunicação (a) e
autômato G com a função de tempo mı́nimo tmin
(b).
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Figura 4: Autômato G1 do exemplo 2.

termitente na observação dos eventos em Σ1,ilo e
Σ2,ilo, respectivamente, são computados de acordo
com a equação (5). Aplica-se, então o algoritmo
2 para computar V1 e V2. Após computar V1 e V2,
pode-se obter GV = V1||V2. É mostrado na figura
5 apenas o caminho de GV que contém o caminho
ćıclico cl = (ccs2cρ2cρ1cs1)l, em que l ∈ N. Por-
tanto, linguagem L não é codiagnosticável em rede
com relação à χi, Dsi , P

′
si , i = 1, 2, . . . , n e Σf .

[(x0, 0N), (x0, 0N)], [(x0, 0N), (x0, 0N)]
sV

cρ2

c
cs2

[(x0, 0N), (x4, 0F )], [(x6, cN), (x4, 0F )]

[(x6, 0N), (x4, cF )], [(x6, cN), (x4, cF )]

[(x6, cN), (x4, cF )], [(x6, cN), (x4, 0F )]

[(x6, 0N), (x4, cF )], [(x6, 0N), (x4, 0F )]

[(x6, cN), (x4, cF )], [(x6, cN), (x4, cF )]

cs1

cρ1

Figura 5: Caminho de GV com caminho ćıclico cl
do exemplo 2.

6 Conclusão

Neste artigo, é abordado o problema da codiagnos-
ticabilidade em SEDs com redes sujeitas a atrasos
temporais de comunicação e perdas de observação
de eventos. Ao invés de medir o atraso na comu-
nicação por passos, considera-se as caracteŕısticas
temporais do comportamento dinâmico da planta
para melhor representar os efeitos dos atrasos na
comunicação. É apresentada uma condição neces-
sária e suficiente para a codiagnosticabilidade em
rede da linguagem gerada pelo sistema em relação
aos atrasos de comunicação e perdas intermiten-
tes e é proposto um algoritmo para verificar essa
propriedade.
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